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REMM - resfria/digitala moten i myndigheter & TRAFIKVERKET

Syfte

* Insyn i hur Trafikverket jobbar kring
omradena digitalt samarbete samt
moln & myndighet

« Storre forstaelse for problematiken



REMM - resfria/digitala moten i myndigheter B TRAFIKVERKET

Program 9:00-11.00

* Inledning
* Trafikverkets utredning
* Paus 5 min, ca kl 10

* Trafikverkets utredning forts.

 Fragor och diskussion
* Avrundning, summering

& TRAFIKVERKET
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Presentatorer

Erik Enocksson, Trafikverket
Peter Bjork, Trafikverket
Peter Arnfalk, REMM
Pontus Gronvall, REMM

& TRAFIKVERKET
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Myndigheternas Moten i Molnet — MMiM

e MMIM (1) — april 2020
— Far svenska myndigheter ha digitala moten i molnet?
— IT-driftsutredningen, eSam, DIGG, Trafikverket

e MMiM 2.0 — januari 2021

— Fortsatt diskussion om svenska myndigheters mojlighet
att anvanda molnbaserade tjanster for digitala moten

— Allmanna utredningar: IT-driftsutredningen och eSam
— Utredningar myndigheter: Trafikverket och Forsakringskassan

« Dokumentation: remm.se/nyheter/
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MMIM 2 djupstudie

Konfidentialitet: niva 1, ej begransad.
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Digital samverkan — Bakgrund
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Bakgrund TRV utredning “digitala
samverkan”

" Perioriterad ledningsfraga.

® Snabbutredning med formell start okt 2020, lev dec 2020.
Ursprungsbestallningen och den utdkade omfattningen

® Covid 19 & nya normala.
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Kort om nulage - digitala samverkan

® Rekommendation en storsatsning baserat pa nuvarande tekniker.*

" Formaliseras just nu i form av resurser, beslutade atgarder och
styrning.

® Samverkan med andra myndigheter

* Dagens samtalsamne.
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Vad vi har genomfort och hur
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Vad ingick i projektet?

®  Omfattning
Digitala moétes- och samarbetstjanster med tillhérande stodfunktioner

® Kartlaggning
Insamling av alla vara olika verksamheters krav/behov
Insamling och tolkningsexempel av icke funktionella krav

— Lagar, foreskrifter, interna riktlinjer/rekommendationer och tillampningar
Inventering och dialog med leverantorer pa marknaden

® Analys
Krav fran verksamheten
De samlade icke funktionella kraven

¥  Rekommendationer
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Fragestallning till kravinsamling (1/3)

m Beskriv pa vilket/vilka satt man anvander digital teknik nar man har
moten och samarbeten med andra
Hur hanteras detta idag?

Vad saknar man idag?
Hur skulle man 6nska att det fungera framover?

— Tank i bade funktion och satt att arbeta.

m  Skiljer sig arbetssattet at beroende pa vem jag och/eller vi jobba med?



13

@in
7 TRAFIKVERKET

Fragestallning till kravinsamling (2/3)

® Vilkka samarbetar man med:
Internt
— Med andra inom sitt egna VO...
— Med andra inom hela Trafikverket
Externt
— Blandade deltagare inom hela Trafikverket och externa parter
— Med andra myndigheter och organ inom och utanfor Sverige
— Med entreprenorer och samarbetsparters
— Med medborgare eller privata aktorer
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Fragestallning till kravinsamling (3/3)

® Finns det rutiner for att hantera arbetet om de tekniska funktionerna

saknas under en period?
Vilken paverkan far detta pa verksamheten och hur lange klarar man

jobba under detta tekniska bortfall?

®  Forutom krav finns det andra dnskemal och behov?
Utbildning i arbetssatten for digitala moten/samarbetsplattformar och

hur man nyttjar de verktyg?
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Enklare delning av filer internt samt med externa
parter

Forenklad delning av storre filer
Verktyg for interaktiva moten (Workshop-stod)

Delning av dokument for gemensam och samtidig
redigering

Enkelt kunna spela upp media i moéten for att dela
med andra

Stod for digitala motes- och samarbetstjanster
med sekretesskyddad information

Tillracklig kapacitet och prestanda i var IT-miljé
for att vara digitala arbetssatt ska kunna
genomfodras utan storningar, oavsett vilken
funktion som nyttjas.
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Utbildning och forstaelse for att maximera nyttjandet
av vara verktyg, digitala arbetssatt och hur vi ska
hantera information

Uppdaterad dokumentation, information och
vagledningar kring program, arbetssatt och policys
Applikationsstdd i alla situationer, ocksa jamtemot
externa parters tekniska plattformar/losningar

Stod i sekretesshantering, bade rorande teknik och
bedomning/lagefterlevnad

Enkelhet i hur man delar dokument och
skapar/hanterar samarbetsytor bade internt och mot
externa

Trafikverket bor jobba strukturerat och
systematiskt med fragor rorande méteskultur och
motesteknik for att fa till en férandring i hela
organisationen i sattet att samarbeta digitalt

Insamlade verksamhetskrav

Onskemal utover tekniska funktioner
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Omvarldsbevakning
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Diskussionsunderlag till leverantorer

Generella

Hur erbjuds tjansterna?
= Online (vart finns dessa datacenters i var region)
= Onpremise
= Hybrid
o Vilken persondata krévs Online?
o Vilka attribut behéver replikeras mellan Onpremise och Online?
o Replikeras personuppgifter mellan datacenters i olika regioner?
Vilka huvudfunktioner innehaller tjansten?
= Bifoga dven underlag som beskriver delkomponenter och dess funktioner pa en mer detaljerad
niva.
Skiljer sig funktionaliteten mellan Online och Onpremise
Hur ser méjligheten ut att ansluta till era tjanster fran andra konkurrerande leverantérers
klientprogram?
Hur hanteras incidentdrenden for tjansten?
Hur 6vervakas och administreras tjansterna?
Finns det granssnitt fér att integrera dvervakning och administration fran tredjepartsystem?
Vart hanteras innehallet i méten, inspelningar och andra centrala funktioner?
Vilka begréansningar finns det i olika funktioner?
O Exempelvis antal deltagare i ett mote
o Vid video hur manga visas samtidigt och hur &r mekanismen fér vilka som visas?
Beskriv stodverktyg och processer har ni fér att hantera migrering till och fran era tjanster?

O O O O 0O O O

o

Sakerhet och juridiska

Vem &ger tjansterna och under vilket lands lagstiftning faller det under?
Vilka personer/roller hos leverantéren har méjlig atkomst (fysiskt och logiskt) till personuppgifter samt
information som hanteras i tjansten och vilka lander &r deras hemvist?
Vad innehaller loggar/loggarna fér information pa klienten och serversidan, i vilka format &r dessa
samt vilka har atkomst till dem?
Har |6sningen stéd for flerfaktorauthentisiering och isa fall beskriv vilka?
Finns mojlighet att anvanda olika authentiseringssystem i sa fall vilka?
Hur &r informationen som hanteras av tjansten skyddad och krypterad?
Vilken information kan lagras/sparas i tjansten, hur kan man radera samt aterstélla den? Var lagras?
Overférs statistik och telemetri till leverantdren och kan man foérhindra detta centralt?
Hur ser processen och flédet ut rérande hantering av sékerhet- och funktionsuppdateringar?
Hur kan man styra och kontrollera behérigheten till olika funktioner i tjansten?
o Gaéller badde interna och externa anviandare/deltagare
Jobbar ni aktivt med kontinuitetsplaner och hur genomfors dessa?
Vilket stéd finns det i tjansten for:
O Sparbarhet (compliance) och hur fungerar den?
o Klassificering av information och hur fungerar den?

Finansiella

Hur ser licensmodellen ut for tjansten?
= Servrar och klienter
=  Underhall och support (svensktalande?)
= Test och produktionstestmiljéer
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LogMeln

RingCentral

8x8 - Jitsi Meet
Element Matrix (Riot)

PollEverywhere
Videostreaming/broadcasting
Microsoft Stream/Live

Wowza Streaming (Onprem)

Motestjanster Samarbetsldsningar Stodfunktioner Konferenslosningar
Microsoft Microsoft Teams, Sharepoint Gruppchat Quickchannel
Zoom NextCloud Mattermost Microsoft Teams Live/Stream
Next Cloud Slack Matrix (Riot) Cisco Webex Events
SGSI Google Zulip Jirango
SAAB Dropbox Business Sharepoint AltspaceVR
CGl HighQ Skype Trippus
Cisco Tresorit Digitala arbetsytor (whiteboard) Gullers
Pexip Box Flatfrog
Forsakringskassan Bitrix24 Samsung
MSB SER Group Smartboard
Poly ownCloud Conceptboard
GoToMeeting Sandstorm Clevertouch
Slack Citrix Content Collaboration Microsoft Whiteboard
Adobe Connect Bitrix24 Mural
StarLeaf Nureva Span Workspace
BlueJeans Dela dokument
Bitrix Citrix Sharefile
Miro Sharepoint
Google Meet Storegate
LifeSize Axient X360Sync onprem
Amazon Chime Undersokningar
Mitel MiCloud Connect Mentimeter
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Juridiken & tekniken
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3 snabba fragor & svar om molnet;

" Ar alla moln olagliga for myndigheter?
-Nej

" Ar alla moln lagliga for myndigheter?
-Nej

® Kan detta utredas en gang for alla?
-Ngj
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”Vad ar problemet?”

" Juridik & teknik.

" Statstjansteman delar
myndighetsinformation.

® Molnleverantdren har insyn till
kundinformation.

" 7Lovar att inte titta” men Amerikansk lag
tvingar utlamning.

Publicerad 2020-11-24

Allvarliga brister i
Skolplattformen i Stockholm

Integritetsskyddsmyndigheten har granskat Skolplattformen, det it-system
som anvdnds for bland annat elevadministration av skolor i Stockholm stad.
Granskningen visar pa brister i sdkerheten som dr sa allvarliga att
myndigheten utfdardar en administrativ sanktionsavgift pa fyra miljoner

kronor mot utbildningsndmnden i Stockholm stad.
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Hjalp beslutsfattare pa myndigheten.

= Omni Toppnyheter Senaste nytt Bevaknir

ANNONS | AMAZON WEB SERVICES

Osakerhet kring molnet kostar

staten miljarder

Fram till nu har osédkerhet kring sikerhet, regelefterlevnad och okad
administration varit de frimsta anledningarna som hindrat offentlig sektor

fran att dra nytta av molntjinster i stor skala. Darfor har Amazon Web Services
(AWS) lanserat AWS ClearStart - ett program som hjilper offentliga
verksamheter i Sverige att ta steget till molnet, och skapa moderna, sikra och
effektiva samhiillstiinster.

150 miljoner i sanktionsavgifter
under 2020

Under forra dret beslutade Integritetsskyddsmyndigheten (IMY) om
sanktionsavgifter pd 150 miljoner kronor, framfor allt riktade mot
verksamheter som inte har foljt dataskyddsforordningen, GDPR. Det framgar

av myndighetens drsredovisning som i dag 6verlimnades till regeringen.

@ Lyssna

For IMY, tidigare Datainspektionen, har det gdngna aret praglats av pandemin, precis som for

alla andra. Myndigheten har trots det fattat beslut i ett stort antal arenden.

- Under aret inledde vi 52 tillsynsarenden och avslutade 53. I 15 tillsynsarenden fattade vi
beslut om sanktionsavgifter pa totalt 150 miljoner kronor, sager Lena Lindgren Schelin,
generaldirektor for IMY.
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Schrems 11?

Schrems I ‘ " 16/7 2020 foll EU dom.

Deivinew Clhataldd '
- e --—-’ --.“.--— .
X ok X

Handelsavtal "Privacy Shield” upphorde
samma dag.

" Personuppgifter far ej delas med USA.

® Vi far skicka e-post till amerikaner men
ej skicka alla TRV e-post adresser till
molntjanst.
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Verktyg

Exempel lagmatris

lag _ |Krav _______ |Exempel ______ Lésning

Arkivlagen (1990:782) Arkivférordningen (1991:446) Krav pa hur viss information (tex beslut) maste Ex1: Endast ett oféridndrat original tex ett beslut skallPolicy att inte ha orginalbeslut i molntjinsten?

arkiveras. kunna presenteras 6ver manga ars tid.
Arkivlagen (1990:782) Arkivférordningen (1991:446) Krav pa hur viss information (tex beslut) Ex2: Gallring av information maste hanteras TRV har ej register. Molntjansten far ej gallra fritt at
maste/far gallras. lagenligt. TRV. Ta fram en plan tidigt implementera tekniskt!
FFS2020:9 Krav pa I6sning & arbetssatt Ex1: Sakerhetsskyddsklassificerad information Policy, arbetssatt & teknik minimerar méjlighet till
utanfor en myndighets kontroll behover skyddas felhantering av sdkerhetsskyddad information
enligt ett sarskilt regelverk. kopplat till molntjansten.
GDPR Digitala rattigheter for personuppgifter enligt lagkravEx1: Personer skall informeras om hur deras Inga personuppgifter i molntjansten. Personligt val.
uppgifter anvands.
MSBFS2020:6 Krav pa klassning enligt 1SO27001 & ISO 27002 innan Ex1: Myndigheten ska, klassa sin information Klassning innan molntjanst som policy, far ej skapa
delning med IT sourcing. Ej klassad information kan avseende konfidentialitet, riktighet och tillganglighet information inne i tjansten. Alt forklassad
ej delas med leverantor. i olika nivaer utifran vilka konsekvenser ett bristande information.

skydd kan fa (informationsklassning). Maste
dokumenteras. Denna uppgift far ej laggas pa
sourcing partner (molntillverkaren).
MSBFS2020:7 Krav pa l6sning Ex1: Krav pa flerfaktor autentisering. Tredjepart eller inbyggd i molntjanst.

MSBFS2020:8 Krav pa rapportering Ex1: IT incidenter maste kunna rapporteras laglydigt. Kontrollera i process och teknik i forvag.
Ev tekniska brister i molntjanst ej tillatet.

Offentlighets- och sekretesslagen Krav pa arbetssatt. Ex1: En allman handling kan innehalla sekretess Arbetssatt, teknikskydd och policy.
information. Myndigheten maste utreda det innan
delning av handlingen till annan part
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Verktyg

Exempel lagmatris 2

lag Ky Exempel _______|Lésning ________

Skydd for geografisk information. Lag 2016:319 Klassning av information Ex1: Vissa bilder maste klassas pa visst satt. Styra hur bilder och kartor hanteras i tjansten.
Tillganglighet till digital offentlig service Krav pa l6sning Ex1: Textning krav pa video film som &r publik Lagen omfattar specifika It tjanster inte alla IT
myndighetsinformation. tjanster. Beror inte digitala moten? Inspelade
moten?
Totalforsvaret & beredskap Krav pa IT [6sning Ex1: Inga beroenden till andra linder texiformav TRV krav kring motesinformation? Kontinuitet
datorhall, konsulter, drift eller support. om landets gréanser stangs pa internet?
Tryckfrihetsférordningen Krav pa fungerande digitalt arbetssatt? Ex1: Allman handling maste lagras hos myndigheten Tekniskt skydd som skyddar aven mot
ej hos leverantéren. leverantoérsinsyn till myndighetsinformation? Ej
tillata lagring i moln.
Tystnadsplikt vid utkontraktering av teknisk Krav pd informationsspridning Ex1: Den information en molntjdnst kan ta del av Undvik molntjanster fran lander med cyberlagar som

bearbetning eller lagring av uppgifter fran en myndighet far ej spridas vidare. ger landet access till kunddata.
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Losningar utifran lagmatrisen

® Tvattad information tex systemkonton, anonymiserade falt.

" Exkludera information. Nerlast moln.

® Skyddad information (fran moln lev), CASB/EDRM.

" Privat moln leverans.

" Hybrid molnlésning, en publik & en privat (utan moln lev insyn).
® Molnldsning licensieras till svensk lev.

" Informations policy (ej teknik)
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FAQ Juridik allmant

Vi kan val fokusera pa att bara folja existerande prejudikat?

— Nej, Trafikverket behover folja de lagtexter som pekas ut for myndighetens
verksamhet oavsett avsaknad av ett gallande prejudikat. Krav som
tjansteman.

Lag risk att tillsynsmyndighet inte upptacker eller saknar resurser
for tillsyn?

— Nej, det ar icke en hallbar strategi for Trafikverket. Hog risk m kanda
exempel.

Kan varje tjansteman bedoma sjalv?

— Ja, men ej rekommenderat da forutsattningar saknas. Ett tveksamt "It stod”.
Denna sourcing godkannes troligtvis ej i SAPOs provning.
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”Andra sidan av myntet”

¥ Cloud Act, Executive Orders, FISA 702
ger fri access till omvarldens
information under tystnadsplikt.

® Samma i manga lander tex Kina &
Ryssland.

® SAPO: Detta handlar ocksa om att
starka nationella intressen.




Offentliga Sverige kampar
med fragan.

Argument ex: "Dom skall folja svensk

lag”.

USA kraver utlamning under
tystnadsplikt.

Prio; Vad sager tillsynsmyndigheterna?

Det rasar in privata anmalningar till
tillsynsmyndigheter.

T TRAFIKVERKET

Digitaliseringsminister Anders Ygeman (S ar tveksam till att region Skanes upplédgg
kommer att fungera — hor regiondirektor Alf Jonssons svar: “Vet inte vilka preferenser han
har” Foto: SVT

Miljardavtalet i varden kan
stoppas - patientuppgifter pa
amerlkanskagda servrar

UPPDATERAD 26 FEBRUARI 2021 PUBLICEF
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Panik?

Riva
TVa°ngs avtal?

"n o "n = byt It 14 .
Nar maste IT losningen 3 tldsning

bytas?
" Ny/uppdaterad lag.

" Nar maste atgard till?

1 . Existerande avtal.
2. Utreda hur nasta avtal maste bli.
3

. Viss justering i aterstaende period.
Teknik och/eller policy.
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Rekommendationer
digitala samverkan
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Pa kort sikt (2021-)

N o A~ W Dh -

HR - Kultur, arbetssatt och utbildning

IKT - Forbattra och utveckla digitala samverkanstjanster
Ev - Se information som en tillgang

IKT - Skapa storre upplevelse av ett system

Forstarkt formaga till koordinerad forvaltning

Fortsatt utredning

IKT - Starka forutsattningsskapande IT-infrastruktur
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1. HR - Kultur, arbetssatt och utbildning

« Fortsatt att aktivt arbeta med var moteskultur (bl.a. REMMs 10-stegsmetod)

« Uppdatera och informera beslutat arbetssatt

« Ta fram och erbjud utbildning i digitala samverkan, arbetssatt och
informationshantering (stor efterfragan)
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2. IKT - Forbattra och utveckla digitala
samverkanstjanster

Stabilisering av digital motestjanst

Underlatta for anslutning till vara och externa motestjanster
Stodfunktioner/verktyg

Plattform for att diskutera sakerhetsskyddad information internt.

Plattform for att diskutera sekretesskyddad information med externa parter.
Enkelt att kunna dela stora filer med externa parter

|dentitet och behorighet

Uppdatera dagens SharePoint (utred och infGr ny version)

Uppdatera dagens Skype (utred och infor ny version)
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3. Ev - Se information som en tillgang

« Forbattra var formaga att hantera digital klassificering, taggning och delning av
information och dokument pa ett enkelt och korrekt satt

» Oka forstaelsen och kunskapen i organisationen
« Se over om fler digitala verktyg behovs for att stotta vara anvandare pa olika satt
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4. IKT - Skapa storre upplevelse av ett
system
« Sammanhallen |6sning for digital samverkan

« Avvaktar denna satsning da det hander mycket pa marknaden som
forhoppningsvis kan uppfylla vara behov
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5. Forstarkt formaga till koordinerad
forvaltning

« Forstarkt forvaltning och driftsorganisationerna for digitala samverkanstjanster
(moten och samarbetstjanster). Koordinerad forvaltning med Evh, HR, KM och

IKT

« Utred hur vi ska forstarka formagan att hantera och koordinera forvaltningsfragor som
spanner over flera verksamheter.

« Exempel pa behov:
« Dedikerad anvandarstod IT funktion med specialkunskaper for egna och externa parters
tjanster
« Dedikerad personal for produktion-, moderator- och teknikstod som kan avropas infor
viktigare digitala moten och konferenser
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6. Fortsatt utredning

* QOperativ verksamhets behov
« Kontinuitetsplaner for digitala samverkanstjanster

* Fortsatt bevakning av leverantorer tjanster/losningar (samverkan med andra
myndigheter)

» Fortsatt samarbete med andra myndigheter
« Forslag pa inriktning, atgarder och losningar att jobba med under steg 2
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7. IKT - Starka forutsattningsskapande IT-
infrastruktur

1. Starka nat och tillhdrande infrastruktur for att mojliggora god kvalitet for digitalt arbetssatt for
anvandare internt och pa distans.



41

Ex Stodsystem for informationshantering

N N D
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Information governance:

Informationsmodell
Informationsklassning

Informations- agarskap & forvaltning
Centralt hanterade metataggar

Enterprise Digital Rights Management (EDRM):

Klassning fran enskild anvandare.
Slutanvandargranssnitt MS Office, Autodesk, Adobe.
E-post hantering med bilagor.

Informationsskydd oavsett lagringsplats (moln)

Data Loss Prevention (DLP):

Skydd under rérelse & anvandning tex Kopiering,
flytt, e-post osv
Kan stoppa, larma eller logga

Alla 6vriga IT sékerhetsférmagor

Antivirus

Brandvagg

CASB

Central sakerhetsévervakning (SIEM)

En separat IT miljo for niva 5 information.
Logghantering

Software defined infrastructure (SDI)

M.m.

Stodférmaga for digital
informationsklassning
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Tips fran Trafikverket runt moln &
myndighetsfragan
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Process

Hur jobbar TRV med (moln-)fragan?

a bk~ b=

Forsta: Informera
Focus: Molngrupp internt.

Losning: Jaga 16sning med leverantorerna, tydliga krav och malbilder.

Samarbete: eSam + direkt mot Skatteverket, FK mlf.
Stod: Verktyg och processer (forbattra verksamhet & hantera IT)
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Mognadstrappan
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Ex insyn i Kundggy
Microsoft patents tech to score meetings using :
body language, facial expressions, other data

BY TODD BISHOP on November 28, 2020 at 9:33 am
f Share 872 | 1 Become a GeekWire mel

ICD\'
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Microsoft's “Meeting Insight Computing System,” as described in patent filings, would use cameras, sensors,
and software tools to monitor the people and the conditions in a meeting, as well as post-meeting surveys, to
create a “quality score” for the meeting. (Microsoft Diagram, via USPTO)

Microsoft is facing criticism for its new “Productivity Score” technology, which can
measure how much individual workers use email, chat and other digital tools. But it
turns out the company has even bigger ideas for using technology to monitor
workers in the interest of maximizing organizational productivity.
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Hur maste losningen se ut?

1. Battre kundkontroll over kunddata i moin.
2. Svenska lagar andras (ingen sekretess).

3. Utlandska lagar andras (inget krav pa insyn).
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Kundkontroll av myndighetsinformation

Mognadstrappa moln & myndigheter

((i)‘i
7 TRAFIKVERKET

Verktyg

6, Analysmojlighet

5, Full kundkontroll Vision: tillater Al &
inbyggt. mattjanster pa
4, Kanslig myndighetsinformation
information
3, Go_dkénd Kommer saknar tex manga
myndighets- Al-, méttjanster av kunddata
information
ﬁ;olf:df‘é'l‘.‘:la 3:¢ parts Teknik (CASB,
L , Tolja lag DLP,EDRM) & policy
1, Nyttjar fritt Moln,
ohallbar delning av TRV idag
myndighetsinformation
Tid/Mognad

"All myndighetsinformation kan inte ligga i amerikanskagd privat It infrastruktur”
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Nyckeln till moln &
myndigheter
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Vilken myndighetsinformation? Vilken Molntjanst?

Google Cloud aWS
A\ Azure Segmpett

Arbetssatt? + Varje molntjanst ar unik.

Beslut? + Andras I6pande.

Ekonomisk information? + Kan krava viss foretagsinformation & teknisk
Hallfasthet for broar? integration med kunden.

Halsofragor? + Tjanster byggs pa kunddata tex effektivitet.
Krisberedskap? + Kina och USA bakom de flesta molntjanster.
Olycksutredningar?

Personalarenden?

Status kring It & transport?

Trafikstyrning?

Upphandlingar?



Process

Hitta ersattning for molntjanster?

@ RYLIA
£® POLICY, 1@
+* A2+ SNSRI @

Informationsklass & behov? Multipla [6sningar? Arbetssatt? Ersattningstjanst
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Nyckeln till molntjanster?

« Samarbeta med liknande verksamheter (beslut, krav, verktyg).
» Forsta utbudet mycket battre.

» Fodrsta molntjansterna innan & utan.

« Stada myndighetsinformation, ha kontroll.

* Nya arbetssatt? Inte bara teknisk l0sning.

* Om inte hemlisar far delas i molnet, hur delar vi da dessa?

* Hur borde en modern myndigheten tanka?



1y TRAFIKVERKET

Losning via
myndighetssamarbete?
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Ex Kronologi moln & myndigheter.

MSB
rapport
2014

Forsvarsmakten,
FRA, MSB och
Rikskriminalpolis
en rapport 2015

Pensions-
myndigheten
2015

Statens-
servicecenter
2016

eSam
Outsourcin
g 2016

Ekonomistyr
nings-verket
2017

PTS 2017

eSam
uttalande eSam
om réjande Outsourcing Schrems Il
2018 2.0 2019 2020
SOuU Avropa FK Vitbok
2018:25 Webbaserat 2019
2018 kontorsstod

2019

eSam PM

Teknik och

molntjanst
er 2021
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Ratt fokus som myndighet.
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Alternativ

Om "nej” till moln X sa vada istallet?

" QOvriga marknaden, inte bara de stora.
® Myndighetsgemensamma listor?

" Statliga moln.

® Sammansatta (1 = 2) Idsningar.

" Oppenkallkod kontra kopta l6sningar.
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Hur kan hela offentliga Sverige
kravstalla alla molntjanster?

Hur kan man paverka en hel bransch?
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Varfor behovs ARK?

" Moln ar designade for alla, inte for
myndighetsinformation.

" Alla molntjanster maste utredas av alla

myndlg heter. & Cloud-native

Al-in

" En hjalp for leverantoren. xt, @}
® Allmanna krav till alla moln. Inte alla @ Cloud- first a
krav for alla moln. Opportunistic piGroup

" Ett bra komplement till gemensamma
beslut.
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Allmanna & rimliga krav (ARK) ex

. Ej beroende av annat land.

. Kund ager identiteten.

. Inloggning hos kund, privat.

. Licenshantering utan personuppgift.

. Styra lagring enligt egen ISO 27001/2
(fungerande Hybrid eller privat).

. Styra telemetri enligt informationsklassning.
. Loggning och backup privat.

ONO PR WN -

. Exithantering, ratten att bli glomd.
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Gemensamma beslut

« For tydlighet.
- Battre kravdialog.

* Naturligt resultat efter samarbete.

« Trafikverket ar delaktiga i sadant arbete.
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Alla maste utreda varje molntjanst sjalva men...

« Gemensamma verktyg for detta. Forslagsvis;
— Lagmatris.
— Gemensamma huvudkrav (ARK) som deklaration.
— Pedagogiska verktyg.
— Dela smarta arbetsprocesser.
— Gemensamma beslut.
— Gemensam tekniktest.
— Tillsynsmyndighets certifikat?

* Myndighetssamverkan
— Delade listor & utredningar
— Gemensamma leverantorstraffar.




Gis
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